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„Fifty Shades of Privacy“ 

Buch 1: „The Myth of IT-Security 

Buch 2: „The Dream of Anonymity“ 

Buch 3: „The Truth of Tracking“
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Buch 1: „The Myth of IT-Security“ 

Kapitel 1: Die aktuellen gesetzlichen Anforderungen

Kapitel 2: Die aktuellen gesetzlichen Rechtsfolgen

Kapitel 3: Die „geplanten“ gesetzlichen Anforderungen & Rechtsfolgen

Kapitel 4: Das Mensch-Maschine-Problem

Kapitel 5: Die Schlussfolgerung „Mythos“
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Buch 1: „The Myth of IT-Security 

Kapitel 1: Die aktuellen gesetzlichen Anforderungen

� BDSG: „Technische und organisatorische Maßnahmen“ 
(§ 9 i.V.m. Anlage zu § 9)

� TMG: es gilt das BDSG

� TKG: „Technische Schutzmaßnahmen“ (§ 109)

� SGB X: „Technische und organisatorische Maßnahmen“ 
(§ 78a i.V.m. Anlage zu § 78)

…
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Buch 1: „The Myth of IT-Security“ 

Kapitel 2: Die aktuellen gesetzlichen Rechtsfolgen

� BDSG: Schadenersatzanspruch (§ 7 und 8); kein Bußgeld

� TMG: keine spezifischen Regelungen

� TKG: Zwangsgeld bis 100k EUR & Anordnung der BNetzA (§ 115)

� SGB X: Schadenersatzanspruch (§ 82); kein Bußgeld

…
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Buch 1: „The Myth of IT-Security 

Kapitel 3: Die „geplanten“ gesetzlichen Anforderungen & Rechtsfolgen

DSGVO-E:* 

• „Privacy by Design“ (Art. 23) 

• „Sicherheit der Verarbeitung“ (Art. 30)

� Rechtsfolgen bei Missachtung: 

• „Haftung und Recht auf Schadenersatz“ (Art. 77) , 

• „Sanktionen“ je nach Mitgliedstaat (Art. 78), 

• Geldbuße i.H.v. 1 Mio. EUR o. 2% (Art. 79 VI (e)) 

*Entwurf vom 25.1.2012
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Buch 1: „The Myth of IT-Security 

Kapitel 3: Die „geplanten“ gesetzlichen Anforderungen & Rechtsfolgen

IT-Infrastrukturgesetz-E:*

• „Sicherheit der Informationstechnik kritischer Infrastrukturen“ 

(§ 8a BSI-Gesetz neu)

• „Pflichten des Diensteanbieters“ (§ 13 VII TMG neu) 

• „Technische Schutzmaßnahmen“ (§ 109 II TKG neu)

� Rechtsfolgen bei Missachtung: wie nach aktuellem Recht

*vom 5.3.2013
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Buch 1: „The Myth of IT-Security“ 

Kapitel 1: Die aktuellen gesetzlichen Anforderungen
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Buch 1: „The Myth of IT-Security“ 

„Aufgrund von Nachlässigkeit und fehlenden Kontrollen kommt es immer 

wieder vor, dass Personen die ihnen empfohlenen oder angeordneten 

Sicherheitsmaßnahmen nicht oder nicht im vollen Umfang durchführen. Es 

können Schäden entstehen, die sonst verhindert oder zumindest vermindert 

worden wären. Je nach der Funktion der Person und der Bedeutung der 

missachteten Maßnahme können sogar gravierende Schäden eintreten.“

(IT-Grundschutzkatalog, G.3.3, Nichtbeachtung von Sicherheitsmaßnahmen, 11. EL Stand 2009, 
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g03/g03003.html)

Kapitel 4: Das Mensch-Maschine-Problem
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Buch 1: „The Myth of IT-Security“ 

Kapitel 4: Das Mensch-Maschine-Problem
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Buch 1: „The Myth of IT-Security“ 

Kapitel 4: Das Mensch-Maschine-Problem

SOPHOS with Daisy, Dinette & Co. 2007, 2009 and...
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Buch 1: „The Myth of IT-Security“ 

Kapitel 4: Die Schlussfolgerung „Mythos“
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Buch 2: „The Dream of Anonymity“ 

Kapitel 1: Das allgemeine Verständnis

Kapitel 2: Die aktuelle und geplante Legaldefinition

Kapitel 3: Die Herausforderung der Verknüpfbarkeit

Kapitel 4: Die Schlussfolgerung Traum
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Buch 2: „The Dream of Anonymity“ 

Kapitel 1: Das allgemeine Verständnis

(http://www.duden.de/rechtschreibung/Anonymitaet)

http://www.openthesaurus.de/synonyme/edit/26194

„Anonymität bedeutet, dass niemand uns mit derzeit denkbaren Mitteln 
identifizieren könnte.“

Gordon Süß, Privatheit und Öffentlichkeit: Schlüsselbegriffe, 
http://www.collaboratory.de/w/Privatheit_und_%C3%96ffentlichkeit:_Schl%C3%BCsselbegriffe
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Buch 2: „The Dream of Anonymity“ 

Kapitel 2: Die aktuelle und geplante Legaldefinition

§ 3 VI BDSG mit Legaldefinition 

• eine bestimmten oder bestimmbaren natürlichen Person zuordnen

• Ist nicht mehr oder nur mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und 
Arbeitskraft möglich

Art. 4 I und II DSGVO-E* hat keine Legaldefinition, aber:
DSGVO-E Definition „personenbezogener Daten“ einer „betroffener Person“

• eine natürliche Person direkt oder indirekt bestimmt werden kann

• mit Mitteln, die irgendeine Person aller Voraussicht nach einsetzen würde, 

• etwa mittels Zuordnung zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung 
oder zu einem oder mehreren besonderen Merkmalen

*25.1.2012
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Buch 2: „The Dream of Anonymity“ 

Kapitel 2: Die aktuelle und geplante Legaldefinition

Änderungsantrag 84 zu Artikel 4, Entwurf eines Berichts über DSGVO-E v. 25.1.2012, J-P. Albrecht , 16.1.2013.
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Buch 2: „The Dream of Anonymity“ 

Kapitel 2: Die aktuelle und geplante Legaldefinition

Empfehlung Europarat (2006)4

Article 3 – Identifiability of biological materials

Biological material referred to in Article 2 may be identifiable or non-identifiable:

i. Identifiable bilogical materials are those biological materials which, alone or in combination with
associated data, allow the identification of the persons concerned either directly or through the
use of a code.

In the latter case, the user of the biological materials may either:

a. Have access to the code: the materials are hereafter referred to as „coded materials “; or

b. Not have access to the code, which is under the control of a third pary: the material are
hereafter referred to as „linked anonymised materials “.

ii. Non-identifiable biological materials, hereafter referred to as „unlinked anonymised materials “ 
are those biological materials which, alone or in combination with associated data, do not allow, 
with reasonable efforts, the identification of the persons concerned. 

2

3

4

1
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Kapitel 1: Das allgemeine Verständnis

Kapitel 2: Die aktuelle und geplante Legaldefinition

Kapitel 3: Die Herausforderung der Verknüpfbarkeit

Kapitel 4: Die Schlussfolgerung Traum



20.04.2013 Dr. Jana Moser     "Fifty Shades of Privacy"    23

Buch 2: „The Dream of Anonymity“ 

Kapitel 4: Die Herausforderung der Verknüpfbarkeit

Zweiwege-Verschlüsselung

Links

explicit identifier*  

quasi-explicit identifier *

Einweg-Verschlüsselung
* vgl. Latanya Sweeney, Simple Demographics Often Identify People Uniquely, Carnegie Mellon University, Data Privacy Working Paper 
3. Pittsburgh 2000.
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Buch 2: „The Dream of Anonymity“ 

Kapitel 4: Die Schlussfolgerung Traum
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Buch 3: „The Truth of Tracking “ 

Kapitel 1: Die aktuellen Diskussionen und Sorgen

Kapitel 2: Die trackende Wirtschaft

Kapitel 3: Von Generalisierung zur Monopolisierung

Kapitel 4: Vom Profiling zur Überwachung

Kapitel 5: Die Schlussfolgerung…
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Buch 3: „The Truth of Tracking “ 
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Buch 3: „The Truth of Tracking “ 

Kapitel 2: Die trackende Wirtschaft

Anmeldepflicht

Monopolisierung
Kopplung

Zweck

Werbung

Eigenwerbung

Angebotsoptimierung

Sicherheit

Finanzierung

Gewinnerzielung

Einwilligung

Drittwerbung
�

�

�
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Buch 3: „The Truth of Tracking “ 

Kapitel 1: Die aktuellen Diskussionen und Sorgen

Kapitel 2: Die trackende Wirtschaft

Kapitel 3: Von Generalisierung zur Monopolisierung

Kapitel 4: Vom Profiling zur Überwachung

Kapitel 5: Die Schlussfolgerung…
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Buch 3: „The Truth of Tracking “ 

Kapitel 3: Von Generalisierung zur Monopolisierung

generelle
Anmeldepflicht

generell Einwilligung für 
alle Trackingzwecke

generell Einwilligung für 
alle Datenarten

Monopolisierung

Eingrenzung der 
Informationsfreiheit

Eingrenzung der 
Meinungsfreiheit

Eingrenzung der 
Wettbewerbsfreiheit
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Buch 3: „The Truth of Tracking “ 

Kapitel 4: Vom Profiling zur Überwachung

Profile über 
Personen

Eingrenzung der 
Informationsfreiheit

Eingrenzung der 
Meinungsfreiheit
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Buch 3: „The Truth of Tracking “ 

Kapitel 4: Vom Profiling zur Überwachung

(http://www.nydailynews.com/new-york/bloomberg-new-york-eventually-surveillance-city-article-1.1296103) 
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Buch 3: „The Truth of Tracking “ 

Kapitel 5: Die Schlussfolgerung …. 

To be continued ….
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